
‌D ie hybride Kriegsführung Russlands in der Ukraine hat 
auf schmerzliche Weise verdeutlicht, dass die zuverläs-

sige Energieversorgung eines Landes unter anderem maßgeb-
lich von der Cybersicherheit der darunterliegenden Informati-
ons- und Kommunikationstechnik (IKT) abhängt. Obwohl die 
dafür notwendigen Maßnahmen und Technologien prinzipi-
ell bereits seit Jahrzehnten zur Verfügung stehen und konti-
nuierlich weiterentwickelt werden, scheint die Energieversor-
gung besonders von fehlender Cybersicherheit betroffen zu 
sein und einen großen Nachholbedarf bei der entsprechenden 
Absicherung zu haben. Das liegt zum einen daran, dass Cy-
berangriffe verheerende Auswirkungen auf die Energieversor-
gung haben können und dadurch eine erhebliche Bedrohung 
darstellen. Zum anderen bergen Energienetze besondere Her-
ausforderungen und technische Hürden, die fortlaufend inter-
disziplinär adressiert werden müssen, damit eine sichere Ener-
gieversorgung gelingen kann.

Was bedeutet Cybersicherheit?

Dabei spielen Cyberangriffe auf Energienetze bereits eine 
Rolle, seitdem der Einzug der Digitalisierung auch in der Ener-
gieversorgung begonnen hat. Ein prominentes Beispiel ist das 
Stuxnet-Schadprogramm, welches seit 2010 gezielt SCADA-
Anlagen des Herstellers Siemens befallen hat (Langner 2011). 
Eine Besonderheit war hierbei, dass Stuxnet sich nicht über 
das Internet verbreitet hat, sondern seinen Weg alleine über lo-
kale Netzwerke und USB-Speichermedien gefunden hat – und 
zwar unter anderem auf iranische Atomanlagen. Ein weiteres 
bekanntes Beispiel ist der Cyberangriff auf das ukrainische 
Stromnetz in 2015, der zu massiven Stromausfällen geführt 
hat (Whitehead et al. 2017). Hier spielte das Internet sowohl 
für die Erlangung eines unberechtigten Zugangs als auch für 

die Durchführung des Angriffs eine wichtige Rolle. Zukünftig 
wird die Vernetzung innerhalb des Stromnetzes weiter fort-
schreiten, beispielsweise durch die Anbindung der vielen ver-
teilten Erneuerbare-Energien-Anlagen an IKT-Netze, was ins-
gesamt zu einer wachsenden Angriffsfläche und somit einem 
höheren Bedarf an Cybersicherheit führt. Da eine Vielzahl 
von dezentral eingesetzten Geräten auf identischen Standard-
IT‑Komponenten aufbaut, sind diese für die gleichen Schwach-
stellen anfällig, weshalb für die Durchführung eines großflä-
chigen, verteilten Cyberangriffs oftmals eine einzige Sicher-
heitslücke ausreicht (Pearson et al. 2011).

Um Cybersicherheit zu stärken, muss zunächst definiert 
werden, was überhaupt schützenswert ist. Daraus ergeben sich 
Schutzziele, die es systematisch durch technische und organi-
satorische Maßnahmen zu erreichen gilt. Im Unterschied zu 
anderen Bereichen steht in der Industrie und insbesondere bei 
der Energieversorgung die Betriebssicherheit an erster Stelle, 
also der Schutz von Leib und Leben. Erst dann folgen (mit ab-
steigender Priorität) die gängigeren IT‑Schutzziele Verfügbar-
keit, Integrität und Vertraulichkeit. Für die Erreichung dieser 
Schutzziele müssen entsprechende Sicherheitsmaßnahmen 
implementiert werden. Umgekehrt bedeutet dies aber auch, 
dass jede (neue) Sicherheitsmaßnahme vor ihrem Einsatz mit 
den Schutzzielen in Einklang gebracht werden muss. Dieser 
Umstand in Kombination mit den spezifischen Eigenschaf-
ten von Energienetzen hat erheblichen Einfluss auf die Um-
setzung konkreter Maßnahmen.

Physische Sicherheit herstellen

Eine wesentliche Herausforderung liegt bereits in der 
Größe von Energienetzen, die eine physische Überwachung 
aller dazugehörigen Leitungen, Anlagen und Liegenschaften 
nahezu unmöglich macht. In der Konsequenz werden dadurch 
Sabotageaktionen ermöglicht, sowohl von Innentätern, etwa 
frustrierten Mitarbeitenden, als auch von externen Akteuren 
(Krause et al. 2021). Solche Aktionen haben häufig cyberphysi-
sche Auswirkungen auf das Gesamtsystem, die zum Zeitpunkt 
der Durchführung unter Umständen noch nicht abzusehen 
waren. Gerade in der Energieversorgung wird solchen, geziel-
ten oder zufälligen, Ausfällen mit Redundanz begegnet, was 
unter anderem an der grundsätzlichen Umsetzung des (n-1)-
Kriteriums liegt. Allerdings hat beispielsweise die Sabotage der 
Kommunikationsleitungen der Deutschen Bahn im Oktober 
2022 gezeigt, dass versierte Tätergruppen sich durch einfache 
Redundanzen nicht aufhalten lassen. Deshalb müssen die An-
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versorgung gelingen kann
Cyberangriffe auf die Energieversorgung können 
verheerende Auswirkungen haben. Doch trotz des 
bekannten Bedrohungsrisikos offenbart gerade 
der Energiesektor großen Nachholbedarf. Dabei 
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Chance begriffen werden.
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griffserkennungssysteme verbessert werden, etwa durch die 
Einbeziehung von Prozesswissen (Wolsing et  al. 2022) oder 
durch die Kopplung von automatisierter Liegenschaftsüber-
wachung mit Intrusion-Detection-Systemen (Serror et al. 2022).

Veraltete Systeme und Hardware

Weiterhin zeichnen sich industrielle Netze insgesamt und 
somit auch Stromnetze durch lange Produktzyklen und teil-
weise auch veraltete Hardware aus (Serror et al. 2020). Eine He-
rausforderung bei diesen älteren Systemen ist, dass dort mo-
derne Cybersicherheitsmechanismen fehlen und sie deshalb 
ein Sicherheitsrisiko für das Gesamtsystem darstellen. Auch 
eine Modernisierung der Systeme oder zumindest die Nachrüs-
tung entsprechender Sicherheitsmechanismen ist häufig nicht 
ohne Weiteres möglich, da vorrangig die unterbrechungsfreie 
Stromversorgung garantiert werden muss und zeitkritische Pro-
zesse somit nicht einfach unterbrochen werden können. Es 
müssen daher andere Wege gefunden werden, diese veralteten 
Systeme abzusichern, etwa durch die Anpassung zeitintensiver 
kryptischer Verfahren, deren Berechnung in die Leerlaufpha-
sen der beteiligten Systeme verlagert wird (Hiller et al. 2018).

Dennoch wird kein Weg daran vorbeiführen, in vielen Be-
reichen der Energieversorgung die Cybersicherheit grundle-
gend anzugehen. Hierzu bietet sich ein Security-by-Design-An-
satz an, bei dem die Cybersicherheit bereits in der Entwurfs-
phase neuer Anlagen und Systeme mitgedacht und somit von 
Anfang an berücksichtigt wird. Cybersicherheit wird somit 
nicht mehr nur als optionaler Mehrwert verstanden, sondern 
als eine zwingend notwendige Anforderung an neue Systeme. 
Die gute Nachricht ist, dass viele der benötigten Lösungen be-
reits in Ansätzen existieren und teilweise schon in anderen Be-
reichen eingesetzt werden. Sie warten also nur noch auf ihre 
Anpassung und Umsetzung in der Energieversorgung. Aller-
dings bleibt die Herausforderung, dass neue Sicherheitslösun-
gen vorab getestet werden müssen, was im laufenden Betrieb 
von Produktivsystemen nicht einfach möglich ist. Es braucht 
daher sichere Testumgebungen, die die Erprobung neuer Si-
cherheitsverfahren und gleichzeitig eine Auswirkungsanalyse 
auf das Gesamtsystem ermöglichen. In diesem Kontext bietet 
beispielsweise das interdisziplinäre Fraunhofer-Zentrum Di-
gitale Energie flexible Testaufbauten, die sich zu individuellen 
und nahezu realen Stromnetzen konfigurieren lassen. Zusätz-
lich können sie durch verschiedene detailgetreue Simulationen 
erweitert werden, um die nachgebildeten Stromnetze bei Be-
darf auch in der Größe zu skalieren und somit neue Fragestel-
lungen zu betrachten.

Cybersicherheit als Chance begreifen

Letztlich können diese Herausforderungen nur interdiszi-
plinär und durch einen gemeinsamen Kraftakt angegangen 
werden. Hier ist einerseits die Expertise aus Bereichen der In-
formatik, Elektrotechnik und den Wirtschaftswissenschaften 

gefragt, andererseits müssen auf der Makroebene Forschung, 
Industrie und Gesellschaft zusammenarbeiten. Sicherlich spie-
len bei den Betreibern von Energienetzen auch finanzielle Mo-
tive eine Rolle, wenn es darum geht, in die Sicherheit über die 
gesetzlichen Regelungen hinaus zu investieren. Schließlich 
lässt sich mit der Erhöhung von Cybersicherheit per se kein 
Geld verdienen, allenfalls lassen sich die Risiken für Schäden 
minimieren. Vielleicht kann dieser Entwicklung entgegenge-
wirkt werden, wenn Cybersicherheit nicht mehr nur als regu-
latorische Auflage begriffen wird, sondern als Chance. Denn 
eine moderne Sicherheitsarchitektur bei der Energieversor-
gung legt das Fundament für eine starke und tiefgreifende Ver-
netzung von Erzeugung, Übertragung und Verbrauch, ganz im 
Sinne der dringend benötigten Energiewende.
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