SCHWERPUNKT: RESILIENZ UND VULNERABILITAT VON INFRASTRUKTUREN

Digitalisierung der Mobilitat

Vulnerabilitiat und Resilienz

im Verkehrssektor

Den Begriffen Resilienz und Vulnerabilitat wird

in der verkehrswissenschaftlichen Forschung
bisher nur eine geringe Bedeutung beigemessen.
Auch in der Praxis lassen sich kaum konsistente
Resilienzstrategien finden. Doch die zunehmende
digitale Vernetzung erfordert neue Konzepte.

Von Marc Schelewsky und Weert Canzler

lle Welt spricht von ,,autonomous driving“ oder ,,connected

cars“. Das ist aber nur die verkiirzte automobile Seite der
informations- und kommunikationstechnischen Aufriistung
im Verkehr, die wir derzeit erleben. Sie ist eng mit der llusion
verbunden, im motorisierten Individualverkehr einfach so wei-
termachen zu kénnen wie bisher. Nur eben kiinftig digital un-
terstiitzt. Die andere — und nicht selten mit Hoffnungen auf
eine ,Verkehrswende“ verbundene Seite — ist die durch Infor-
mations- und Kommunikationssysteme (IuK) gestiitzte neue In-
termodalitit. Also die bedienungsfreundliche Verkniipfung der
verschiedenen Verkehrsmittel, ,Mobilitits-App“ und ,Digita-
ler Mobilitits-Assistent” heiflen die Zauberworte (Canzler/Knie
2016). Auf der Jahrestagung des Verbandes deutscher Verkehrs-
unternehmen (VDV) 2017 in Hannover wurde die App ,Mobi-
lity Inside“ vorgestellt, die als digitale Plattform die Angebote
des Offentlichen Verkehrs umfassend integrieren und diese
mit weiteren Mobilititsangebote wie Car-, Bike- oder Ridesha-
ring verkniipfen soll. Das Ganze soll dabei fir die Kundschaft
so einfach wie moglich sein: Einmal registrieren — alles nutzen.

Gefihrliche Verkehrswende

Auf technischer und unternehmerischer Seite erfordern
solche Vernetzungen umfassende Eingriffe in die bestehen-
den IT-Systeme der Verkehrsunternehmen. Es miissen neue
Schnittstellen geschaffen und analoge Prozesse digitalisiert
werden. Nicht zuletzt stellt der Austausch von Daten oder die
Nutzung von Diensten in fremden Systemen hohe Anforde-
rungen an die Sicherheit der jeweiligen Systeme. Das gilt umso
mehr, als auch Daten der Kund/innen inklusive Information
zu den Bezahlvarianten (Kreditkarteninformationen) in dem
nun vernetzten System hinterlegt werden. Durch die Vernet-
zung erhoht sich die Zahl der externen Zugriffs- und damit
auch Angriffspunkte zwangslaufig. Das gilt gleichermafen fiir
den Betrieb (Ausfallsicherheit) als auch fiir die Nutzerdaten
(Datenschutz und -sicherheit).
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Aber wie ,resilient” sind nun diese umwelt- und verkehrs-
politisch gewollten Vernetzungen? Resilienz wird dabei als ein
yumfassender, holistischer Problemlésungsansatz verstanden
(-..), dessen Ziel es ist, die generelle Widerstandskraft und Re-
generations- und Entwicklungsfihigkeit von natiirlichen und
gesellschaftlichen Systemen zu erhalten (Fekkak et al. 2016,
S.10f.).“ Mit Blick auf den Verkehrssektor geht es um die Ro-
bustheit und Redundanz von Infrastrukturen, Fahrzeugen und
IT-Systemen. Bisher ist der Begriff , Resilienz“ in der verkehrs-
wissenschaftlichen Forschung nur wenig in Erscheinung ge-
treten, was im Ubrigen auch fiir andere sozio-technische Fel-
der gilt (Maurer 2016). Eines der wenigen Beispiele ist das von
der Bundesanstalt fiir StraRenwesen initiierte Forschungspro-
gramm AdSVIS (Adaption of the Road Infrastructure to Cli-
mate Change), das bereits zwischen 2009 und 2014 bearbeitet
wurde und dabei in praxisorientierten Projekten wie RIVA (Ri-
sikoanalyse wichtiger Verkehrsachsen des Bundesfernstraflen-
netzes im Kontext des Klimawandels) ein Bewertungsschema
fur Risikopotenziale der StraRenverkehrsinfrastruktur entwi-
ckelte. Vergleichbare Projekte fiir den offentlichen Verkehr
sind dagegen nicht bekannt.

Die Griinde dafiir sind vielfiltig: Im Alltagsbetrieb der Un-
ternehmen entstehen Mafinahmen zur Verringerung von
Vulnerabilitit und Erhohung der Resilienz eher als Nebenef-
fekt denn als Folge strategischer Uberlegungen und Planun-
gen. Oftmals ist ein rein pragmatischer Ansatz handlungslei-
tend, wenn beispielsweise eine Trennung der verschiedenen
IT-Systeme mehr Komfort bietet, da Anpassungen des Enter-
tainment-Bereichs ohne Zustimmung der Genehmigungsbe-
hérde vorgenommen werden konnen. Oft besteht zwar durch-
aus ein Bewusstsein fiir die Gefahren und Anforderungen, die
die zunehmende Vernetzung der Einzelsysteme mit sich brin-
gen, aber es fehlt das entsprechende Knowhow, diese Projekte
mit der erforderlichen Expertise zu bearbeiten. Die dazu erfor-
derlichen Kompetenzen und profunden Kenntnisse iiber ver-
teilte IT-Architekturen, Schnittstellenstandards oder neue Da-
tenbanksysteme sind oftmals nicht in ausreichendem Umfang
vorhanden und miissten extern eingekauft werden. Zusammen
mit den oftmals zusitzlich erforderlichen Investitionskosten in
die IT-Infrastruktur, zum Beispiel fiir den Aufbau redundan-
ter Systeme, Uiberfordert das vor allem kleinere Unternehmen.
Entsprechende Projekte werden dann gar nicht angegangen
und man verbleibt in den bestehenden Strukturen. Betriebs-
relevante IT-Systeme bleiben ,gekapselt und werden bewusst
nicht als Webservice fiir eine Vernetzung umgesetzt, um da-
durch mehr Sicherheit zu gewihrleisten. Dass diese Strategie
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der Unterlassung die Zukunftsfihigkeit des Unternehmens
aufs Spiel setzt, scheint dabei nicht reflektiert zu werden be-
ziehungsweise es werden keine Alternativen gesehen.

Ansitze fiir ein starkes Verkehrssystem

Was also ist zu tun? Generell gilt, ,dass ein Verkehrssys-
tem umso verletzbarer ist, je grofler das Ausmafl an digitaler
Technologie ist, das zu seiner Betriebsfithrung eingesetzt wird*
(Rammler 2014, S.85). Die Themen Vulnerabilitit und Resili-
enz sollten deshalb eine stirkere Verankerung innerhalb der
verkehrswissenschaftlichen Forschung finden, mit dem Ziel,
den Herausforderungen durch die Digitalisierung im Ver-
kehrssektor angemessen zu begegnen und die Begriffe selber
fiir die praktische Nutzung zu schirfen. Dabei sollte der Bezug
zu iibergeordneten oder angrenzenden Systemen erhalten blei-
ben (zum Beispiel Stadt- oder Energiesysteme). Zudem sind
insbesondere die Schnittstellen an den Systemiibergingen zu
berticksichtigen und Konzepte gegen Kaskadeneffekte und Ket-
tenreaktionen zu entwickeln, die dabei aber einer zunehmen-
den Vernetzung nicht hinderlich sind. Eine blof3e Bearbeitung
innerhalb der Disziplingrenzen birgt die Gefahr, dass Resilienz
als systemiibergreifende Herausforderung aus dem Blick gerit
und vielmehr in getrennte, intradisziplindre Diskurse und Ein-
zelprobleme zerfillt. Abhingigkeiten zwischen Systemen wer-
den dann zum blinden Fleck, wodurch die Vulnerabilitit ins-
gesamt erhoht wird (Pescaroli/Alexander 2016).

In Bezug auf das System , Stadt” konstatiert dazu Beckmann
(2013), dass ,(...) die Vernetzung, die Wechselwirkungen und
die positiven wie negativen Riickkopplungen systemanaly-
tisch betrachtet werden (miissen). Es gilt ,systemkritische‘ ak-
tive Einflussparameter zu ermitteln, welche die Systemstabili-
tit gefihrden kénnen (Beckmann 2013, S.12).“ Dies kann tiber
Szenarien erfolgen, die einflussstarke Entwicklungen (Mega-
trends) abbilden und deren Wirkung auf das abhingige Sys-
tem modellieren und zudem die Grundlage bilden, um geeig-
nete Gegenmafinahmen zu entwickeln (ebd.). Leitend sollten
dabei die Prinzipien Autarkie, Redundanz, Auswirkungsmi-
nimierung und Wiederherstellung der Systemkapazitit sein
(Randelhoff 2013). In der Praxis ergeben sich dann Standards,
Checklisten oder Leitfiden, die im Hinblick auf konkrete Pro-
blemstellungen entwickelt werden. Hinzu kommt die offene
Frage, ob eine zunehmende Transparenz von Nutzerinnen und
Nutzern intermodaler Services und eine auf persénlichen Pro-
filen beruhende individualisierte Mobility as a Service weitge-
hend akzeptiert werden oder ob es — moglicherweise in der
Folge von spektakuliren Missbrauchsfillen — zu Akzeptanz-
problemen kommen kann, die das Vernetzungsmodell insge-
samt gefihrden.

Das Nichtwissen und die Unsicherheit sind weitverbreitet,
andererseits sind die ckologischen Vorteile effizienter intermo-
daler Verkehrsangebote, die digital basiert sind, untibersehbar
und kénnen nicht linger ignoriert werden. Fiir den Praxisbe-
zug und die Beriicksichtigung interdisziplindrer Perspektiven
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stellen Reallabore einen geeigneten Ansatz dar, da sich hier un-
terschiedliche Handlungsebenen, Akteure/innen und Diszipli-
nen durch die Integritit des Raumes biindeln lassen (De Flan-
der et al. 2014). Die entwickelten Konzepte, Verfahren, Check-
listen et cetera, aber auch sicherheitsrelevante Strukturen und
IT-Systeme sollten systematisch innerhalb dieser Reallabore
entwickelt, getestet und schlieRlich auf Praxistauglichkeit tiber-
prift und gegebenenfalls angepasst werden. Resilienz in einer
kiinftigen digitalen und im Ubrigen auch postfossilen Mobi-
litdt ist nicht nur als Aufgabe der strategischen Planung von
Unternehmen zu betrachten, sondern eine gesamtgesellschaft-
liche Anforderung, die sich gleichermaflen an Wissenschaft,
Politik, Verwaltung, Unternehmen und auch Zivilgesellschaft
richtet. Auch dafiir besteht in Reallaboren ein geeigneter Aus-
gangspunkt.
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