SCHWERPUNKT: RESILIENZ UND VULNERABILITAT VON INFRASTRUKTUREN

Bedrohungen aus dem Cyberraum

Verwundbarkeiten und Sicherheits-
strategien in kritischen Infrastrukturen

Die Sicherheit kritischer Infrastrukturen wird

als Selbstverstandlichkeit angesehen: Wirkliche
Probleme, wie haufige Stromausfille, unrichtige
Daten oder Lieferengpasse, kennt man eher
aus anderen Lindern und die Gefahren des
Cyberraums erscheinen im Vergleich unwirklich.
Wie verwundbar sind kritische Infrastrukturen
gegenuber Cyberbedrohungen?

Von Ulrike Lechner

ie Zukunft wird in Deutschland mit Leitbildern wie Smart

Energy, Industrie 4.0 oder dem automatisierten Fahren il-
lustriert. Funktionierende Informations- und Kommunikati-
onsstrukturen sind die Voraussetzung und IT-Sicherheit der
Lebensnerv fiir die medienbruchfreien Prozesse, fiir smartes
Management von Ressourcen oder autonome Fahrzeuge — fiir
eine Zukunft, die aus ethischer Sicht nicht zuletzt eine posi-
tive Risikobilanz fiir den/die Einzelne/n und die Gesellschaft
aufweisen muss (Ethik-Kommission 2017). Diese Zukunft der
Digitalisierung birgt Chancen: Smartes Management von Res-
sourcen, Reduktion von Gefahren und Risiken oder auch Teil-
habe fiir alle in ganz neuen Strukturen der wirtschaftlichen
Wertschépfung und neuen Arbeitswelten. Die Ethik-Kommis-
sion zum Automatisierten Fahren — einem der wichtigen Leit-
bilder der Digitalisierung — formuliert als ethische Leitlinien
unter anderem eine positive Risikobilanz und dass die letzt-
endliche Verantwortung und Entscheidungskompetenz beim
Menschen liegen muss.

Digitalisierung und kritische Infrastrukturen

Die Digitalisierung birgt jedoch auch neue Verwundbar-
keiten und Risiken — fiir jede/n Einzelne/n als Privatperson,
als Kundschaft und Anwender/in und fiir die digitale Souve-
rinitit der Zivilgesellschaft (Waidner et al. 2017). Kritische In-
frastrukturen (KRITIS) sind Organisationen und Einrichtun-
gen mit besonderer Bedeutung fiir das staatliche Gemein-
wesen, bei deren Ausfall oder Beeintrichtigung nachhaltig
wirkende Versorgungsengpisse, erhebliche Stérungen der 6f-
fentlichen Sicherheit oder andere dramatische Folgen eintre-
ten wiirden (Bundesamt fiir Bevolkerungsschutz und Katast-
rophenhilfe 2017). Mit dem Gesetz zur Erhéhung der Sicher-
heit informationstechnischer Systeme (IT-Sicherheitsgesetz)
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und den beiden KRITIS-Verordnungen werden Anforderun-
gen an das IT-Sicherheitsmanagement fiir die Betreibenden
kritischer Infrastrukturen mit dem Ziel formuliert, die kriti-
schen Infrastrukturen in Deutschland zu den sichersten welt-
weit zu machen (Bundesamt fiir Sicherheit in der Informati-
onstechnik o.].).

Verwundbarkeiten, Risiken und Akteure
der IT-Sicherheit

Das Thema der IT-Sicherheit fiir Industrieanlagen riickt mit

Stuxnet im Jahr 2010 ins Bewusstsein der Offentlichkeit (Zetter
2014). Eine Schadsoftware konnte tiber lingere Zeit hinweg un-
bemerkt Steuerungsanlagen und Leittechnik in der Uranaufbe-
reitungsanlage Natanz und dem Kernkraftwerk Buschehr storen.
Eine neuere und ebenfalls prominente Schadsoftware ist das
,Mirai-Botnetz“ mit dem Distributed Denial of Service (DDoS)
Angriffe auf Infrastrukturen organisiert werden und das im
Jahr 2016 Router in Privathaushalten auch in Deutschland be-
traf. Die Blackouts von 2015 und 2016 in der Ukraine werden
der Schadsoftware Industroyer zugeschrieben. Verschiedene
Versionen von ,Ransomware*“ haben sowohl Privatpersonen als
auch Universititen, Krankenhiuser und Behérden betroffen.
Fake News und auch die Diskussion tiber Manipulationsmog-
lichkeiten von demokratischen Wahlen sind weitere Beispiele
fur Verwundbarkeiten der Zivilgesellschaft.

Die Relevanz des Themas IT-Sicherheit zeigen auch Daten
der Studie ,Monitor IT-Sicherheit Kritischer Infrastrukturen“
aus dem Jahr 2017, in der IT-Sicherheitsverantwortliche befragt
wurden (Lechner 2017): 13 % der befragten I T-Sicherheitsverant-
wortlichen berichteten von mehr als 100 gezielten Cyberangrif-
fen aufihre Organisation und 45 % der KRITIS- Unternehmen
hatten einen Serviceausfall oder Datenverlust zu verzeichnen.

Die Angreifer/innen (,Threat Actors®) verfiigen tiber un-
terschiedliche Motive und unterschiedliche technischen Fi-
higkeiten (Rieb et al. 2017). Mit ,Nation States“ und durch
sie finanzierte Krifte verbindet man unlimitierte finanzielle
Ressourcen und technische Fihigkeiten. Ihnen traut man zu,
unbekannte Schwachstellen — ,Zero Day Exploits“ — zu entwi-
ckeln und zu nutzen. ,Hacktivisten“ sind politisch motiviert.
Cyberkriminelle streben finanziellen Gewinn an, nutzen auf
dem Markt vorhandene Werkzeuge genau wie Eigenentwick-
lungen. ,Script-Kiddies“ experimentieren, haben kaum Res-
sourcen und beschrinkte technische Fertigkeiten, wihrend
Innentiter von Zugangsrechten und Wissen profitieren. Die
unterschiedlichen Motive der ,Threat Actors“ machen umfang-
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Abbildung 1: Die Einschitzung der Bedrohungslage durch IT-Sicherheitsverantwortliche

reiche Schutzmaflnahmen bei kritischen Infrastrukturen not-
wendig — denn unterschiedliche Motive und Fertigkeiten im-
plizieren unterschiedliche Ziele und Angriffsarten. Die Bedro-
hungen der Sicherheit beginnen und enden hiufig genug beim
Menschen, sodass , Faktor Mensch® eine zentrale Verwundbar-
keit kritischer Infrastrukturen darstellt.

Faktor Mensch

Menschen — Mitarbeiter/innen bei Betreibern kritischer In-
frastrukturen oder Anwender/innen von IT-Technologien — ste-
hen im Zentrum vieler Angriffe. , Social Engineering“ bezeich-
net Methoden, um unberechtigten Zugang zu Informationen
oder IT-Systemen durch ,Aushorchen” zu erlangen. Beim So-
cial Engineering werden ,menschliche Eigenschaften, wie z. B.
Hilfsbereitschaft, Vertrauen, Angst oder Respekt vor Autoritit
ausgenutzt (Bundesamt fiir Sicherheit in der Informations-
technik 2015).“ Mitarbeiter/innen konnen manipuliert werden
zur Weitergabe von Passwortern, Offnen von Dateien, Einbrin-
gen von Datentrigern, Besuch von Webseiten mit Schadsoft-
ware, Ausfithren von unbekannten Befehlen genau wie Ver-
rat von Geschiftsgeheimnissen oder das Titigen von Transak-
tionen, wie der Uberweisung von Firmengeldern. So nutzen
entsprechend den Informationen des BSI (Bundesamt fiir Si-
cherheit in der Informationstechnik 2016) die Cyberangreifer
Techniken des Social Engineerings, um IT-Infrastrukturen zu
kompromittieren. Basierend auf der initialen Kompromittie-
rung, die primir den Menschen adressiert, nutzen die Cyber-
angreifer im Zuge der Sekundirangriffe iberwiegend techni-
sche Angriffsvektoren, um beispielsweise die Privilegien zu er-
weitern oder Daten auszuleiten.

Die Sensibilitit von Mitarbeitern/innen fiir Themen der
IT-Sicherheit mit dem Wissen um IT-Sicherheit, von IT-Sicher-
heitsmafnahmen und der Fihigkeit und Energie, die richti-
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fiir die eigene Organisation niedriger ein,
als das Risiko fiir die eigene Branche und
dieses wiederum niedriger als das Risiko
fir den Wirtschaftsraum Deutschland. Solch ein ,Optimism
Bias“, also eine optimistische Einschitzung eigener Risiken,
kann dazu fithren, dass Risiken dauerhaft toleriert werden.

Den Menschen, also Mitarbeitenden, Anwendenden und
Fuhrungskriften, die Schuld zu geben, greift deutlich zu
kurz — denn die Fihigkeiten, die Bedrohungslage einzuschit-
zen, hingt auch erheblich von Technik ab — dem Thema des
nichsten Abschnitts.

(Quelle: Lechner 2017b)

Verwundbarkeiten und Risiken der Technik
kritischer Infrastrukturen

Die Technik der kritischen Infrastrukturen und die Verfiig-
barkeit von Kraftwerksblocken, Verkehrsleitsystemen, Trans-
aktionssysteme von Banken, von industriellen Produktions-
und Steuerungsanlagen miissen — vor dem Hintergrund von
Vernetzung und Digitalisierung — geschiitzt werden. Typische
Elemente einer technischen Infrastruktur kénnen dargestellt
werden mit Netzwerken fiir Produktion und fiir die Biiroinf-
rastruktur und einer Verbindung zum Internet mit Firewall(s),
»Switches“ und Routern. Typische Verwundbarkeiten auf Ebene
der Technik bei kritischen Infrastrukturen sind PCs in den in-
dustriellen Produktions- und Steuerungsanlagen mit Betriebs-
systemen auf einem veralteten Stand der IT-Sicherheit; Pro-
duktions- und Steuerungssysteme in Netzwerken ohne Ab-
sicherungen; private Smartphones, die tiber WLAN in das
Firmennetz eingebracht werden, und Fernzuginge fiir die War-
tung, fiir das Monitoring von Anlagen oder fiir neue Abrech-
nungs- und Servicemodelle (Lechner 2017 a).

Die Technologie der kritischen Infrastrukturen mit Indust-
rieanlagen ist langlebig — sehr viel langlebiger und schlechter
wartbar als dies in der klassischen IT heute iiblich ist. Lebens-
zyklen von 50 Jahren oder Wartungszyklen von Monaten oder
Jahren, in denen beispielsweise kein Sicherheitsupdate aufge-
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spielt werden kann, sind nicht ungewshnlich. Technologie kri-
tischer Infrastrukturen ist zudem haufig dem physischen Zu-
griff durch Anwender/innen oder Kund/innen ausgesetzt: Ma-
nipulationen wie das Einbringen von Schadsoftware konnen
nicht verhindert werden. Selbst virtuelle oder physische Tren-
nungen von Netzwerken konnen mit verschiedenen Metho-
den umgangen werden. Das Auslesen von Sensoren beispiels-
weise in Automobilen ist ein vieldiskutiertes Thema. Zudem
sind Produktions- und Steuerungsanlagen hiufig Individual-
anfertigungen, die dann eine entsprechend individuelle IT-Si-
cherheitslosung benétigen — und auch das macht das Thema
komplex.

Die Verwundbarkeit kritischer Infrastrukturen resultiert
auch aus der schieren Komplexitit mit einer Vielzahl von Ge-
riten, Protokollen, von individuellen Hardware- und Software-
l6sungen, und vielfiltigen Abhingigkeiten zwischen Hardware,
Software und Services in den Geschiftsprozessen. IT-Risiko-
management wird angesichts dieser Komplexitit zu einer gro-
Ren Herausforderung. Der Umgang mit der Komplexitit des
Themenfeldes IT-Sicherheit kritischer Infrastrukturen ist auch
eine Frage der Organisation.

Organisatorische Verwundbarkeiten

Von den KRITS-Betreibenden fordert das IT-Sicherheits-
gesetz ein IT-Sicherheitsmanagement. Auf organisatorischer
Ebene miissen zwei Welten zusammenfinden — die IT mit ih-
ren etablierten Prozessen des Managements der IT-Infrastruk-
tur und die Technik der kritischen Infrastrukturen — unter-
schiedliche Verfahren und Prozesse, unterschiedliche Werte
und Kulturen und vor allem unterschiedliche Schwerpunkte
in der IT-Sicherheit machen Organisationen verwundbar. Or-
ganisation von IT-Sicherheit bedeutet auch, dass rechtliche As-
pekte, Normen und Standards fiir die Sektoren spezifisch sind.
Der Normennavigator (Férderschwerpunkt ITS KRITIS 2017)
illustriert, wie viele Regelungen in der IT-Sicherheit beachtet
werden miissen.

Die Empirie aus den ,IT-Security Matchplays®, einem seri-
ous Game zur IT-Sicherheit kritische Infrastrukturen, zeigt,
dass die Spielteilnehmenden sich vor allem organisatorische
Mafinahmen vornehmen: stirkere Kooperation zwischen An-
wendenden und IT-Fachpersonal oder Umsetzung bestehen-
der IT-Sicherheitspolicies sowie einfache Vorkehrungen wie
,Biiro abschlieRen* sind hier typische Beispiele, die illustrieren,
wie wichtig Organisation fiir die IT-Sicherheit von KRITIS ist
(Rieb et al. 2017).

IT-Sicherheit und die notwendigen
Innovationen

Die Leitbilder fiir die Zukunft erfordern neue Strukturen
und bieten neue Mdglichkeiten. Jedoch ist IT-Sicherheit nicht
mehr ein Hemmnis fiir den notwendigen technischen Fort-
schritt. In der Monitor-Umfrage (Lechner 2017b) sehen aller-

dings weniger die KRITIS-Organisationen IT-Sicherheit als
Innovationshemmnis, als die Gesamtheit der Befragten — ein
Mehr an Organisation und IT-Sicherheitsmanagement scheint
sich hier positiv auszuwirken — auch wenn es noch erheblichen
Bedarf an neuen, besseren IT-Sicherheitslgsungen und ent-
sprechender Forschung gibt.

Anmerkung

Das Bundesministerium fiir Bildung und Forschung hat diese Forschung
des Projekts , Vernetzte IT-Sicherheit Kritischer Infrastrukturen (VeSiKi)
geférdert.
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