SCHWERPUNKT: RESILIENZ UND VULNERABILITAT VON INFRASTRUKTUREN

Technische Infrastruktursysteme

Verwundbarkeiten durch

Sektorkopplung

Im Hinblick auf die Zukunft technischer Infra-
strukturen ist neuerdings oft von gekoppelten
Systemen die Rede. Durch diese zunehmende
Vernetzung werden die Systeme auch anfalliger
gegeniiber Stérungen.

Von Jens Libbe und Ulrich Petschow

on einer Kopplung von Infrastrukturen kann dann ge-
Vsprochen werden, wenn mindestens zwei Infrastruktu-
ren in Abhdngigkeit zueinander bestehen beziehungsweise
miteinander interagieren. Eine solche Kopplung kann einsei-
tig sein, also wenn eine Infrastruktur von der anderen abhin-
gig ist, oder gegenseitig, wenn beide Infrastrukturen wechsel-
seitig voneinander abhingig sind. Zudem weisen Kopplungen
zwischen Infrastrukturen unterschiedliche Dimensionen auf.
Unterscheiden lassen sich physische, informationstechnische,
raumliche und organisatorische Kopplungen (Libbe 2017).
Kopplungen kénnen dazu beitragen, die Systeme leistungs-
fahiger zu machen und so zu steuern, dass Leistungsbereitstel-
lung und Nachfrage besser aufeinander abgestimmt werden.
Damit kénnen Kopplungen auch zu einem héheren Maf an
Nachhaltigkeit beitragen. Zugleich werden die Infrastrukturen
durch zunehmende Vernetzungen aber auch komplexer und
damit tendenziell anfilliger gegentiber Stérungen. Technische,
organisatorische und institutionelle Vorsorgemafinahmen kén-
nen helfen, diese Vulnerabilitit beherrschbar zu machen.
Infrastrukturkopplungen kénnen unterschiedlich tief aus-
geprigt sein. Zunichst geht es um die Verbindung zwischen
verschiedenen Infrastruktursektoren, wie etwa Energie, Was-
ser, Verkehr oder den Informations- und Kommunikationssek-
tor. Im Weiteren geht es aber um Kopplungen von Teilsektoren,
beispielsweise Strom und Wirme im Rahmen der Kraft-Wir-
me-Kopplung, oder — noch spezifischer — innerhalb eines Teil-
sektors, etwa von Anlagen der Stromerzeugung und Anlagen
der Stromspeicherung. Auch Teilsektoren verschiedener Inf-
rastrukturen kénnen miteinander gekoppelt sein, etwa bei di-
rektelektrischen Antrieben oder wenn Stromiiberschiisse aus
Erneuerbare-Energien-Anlagen gewandelt und damit unter-
schiedliche Nutzungen ermdglicht werden. Bei diesen Verbin-
dungen handelt es sich um technisch-funktionale Kopplungen
im Sinne der Abhingigkeit einer Infrastruktur vom Energie-
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und Materialfluss einer anderen Infrastruktur. Solche Kopp-
lungen stehen in einem zeitlichen wie riumlichen Zusammen-
hang. Vor allem aber ist es die Digitalisierung, die zu einem
verstirkten Kommunikations- und Informationsfluss zwischen
Infrastrukturen und damit vielfiltig neuen, letztlich auch orga-
nisatorischen, Zusammenschliissen fiihrt.

Optionen fiir neue Systemlésungen

Kopplungen zwischen Infrastruktursektoren gibt es seit
Langem. Im Zentrum steht dabei der Energiesektor, von dem
andere technische Systeme abhingig sind. Auch Kopplungen
zwischen Teilsektoren innerhalb eines Sektors sind lange be-
kannt, beispielsweise die Kopplung zwischen Stromerzeugung,

-umwandlung und -verteilung. Neu sind die rasant steigende

Abhingigkeit von Strom und Information sowie die zuneh-
mend wechselseitige Abhingigkeit sowohl zwischen Sekto-
ren, Teilsektoren und sektoriibergreifenden Teilsektoren. In
diesem Zusammenhang wird heute von Sektorkopplung (oder
auch Sektorenkopplung) gesprochen und der Begriff meist auf
die Bereiche Elektrizitit, Wiarme/Kilte und Verkehr (vor allem
Elektrofahrzeuge) bezogen (Agentur fiir Erneuerbare Energien
2016; Quaschning 2016).

Insbesondere die dynamische Entwicklung im Bereich der
Informations- und Kommunikationstechnologien (IKT) ist es,
die nicht nur eine verbesserte Steuerung von technischen Sys-
temen im Sinne der Effizienz erméglicht, sondern auch zu ver-
inderten physischen und organisatorischen Verkniipfungen
zwischen Infrastrukturen fiihrt.

Sektorkopplungen sind die Voraussetzung fiir erhchte Ef-
fizienzen und neuartige Systemlésungen. So bedarf es bei-
spielsweise heute viel weniger als in der Vergangenheit einer
Energieversorgung mit sehr groffen Reservekapazititen auf der
Angebotsseite. Stattdessen kann sowohl die Einspeisung und
Speicherung von Energie als auch der Verbrauch bedarfsge-
recht tiber intelligente Netze (,Smart Grids“) geregelt werden.
Auf diese Weise kann Volatilitit erneuerbarer Energien aufge-
fangen und die Widerstandsfihigkeit von Energieinfrastruktu-
ren erhoht werden, da die Versorgung nicht von einer einzigen
Versorgungsanlage oder einem einzelnen Versorgungssystem
abhingig ist. Die Kopplung und damit die Kombination ver-
schiedener Teilsysteme gewihrleistet, dass auf Ausfille besser
reagiert werden kann.

Das Beispiel zeigt, dass Informations- und Kommunikati-
onstechnologien nicht nur der unmittelbaren technischen Sys-
temsteuerung dienen, sondern auch helfen, vergleichsweise
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heterogene und teilautonome Teilsysteme besser aufeinander
abzustimmen. Dies zeigt sich auch im Bereich der Mobilitit, in
der es heute darum geht, individuelle und kollektive Fortbewe-
gungsformen so miteinander interagieren zu lassen, dass ein
Wechsel zwischen den Teilsystemen (etwa Bahn, OPNV, Fahr-
rad, PKW) problemlos méglich ist.

Die zunehmende Bedeutung von infrastrukturellen Kopp-
lungen hat viel mit den elementaren Charakteristika von Infra-
strukturen zu tun. Uber die Systeme werden Grunddienstleis-
tungen fiir die Allgemeinheit erbracht. Strom, Wirme, Daten
und so weiter sollen universell, kontinuierlich und an jedem
Ort zur Verfligung stehen. Damit diese Versorgungssicherheit
auch in Zukunft gewihrleistet ist, miissen Systeme so aufge-
baut sein, dass eine Unterbrechung der Leistungsbereitstel-
lung nahezu ausgeschlossen ist. Dies wird gewihrleistet, in-
dem Erzeugungsanlagen redundant, also mit ausreichender
Reservekapazitit, geplant, mit anderen Anlagen vernetzt und
mit ausreichend Speicherkapazitit verbunden werden. Kopp-
lungen sorgen also gleichermaflen fiir stabile Versorgung auch
dann, wenn beispielsweise einzelne erneuerbare Energien auf-
grund unterschiedlicher Witterungsbedingungen nicht stindig
zur Verfiigung stehen.

Infrastrukturkopplungen fithren auch zu Anpassungen der
infrastrukturellen Mengengeriiste. Der groRriumigen Ubertra-
gung etwa von Strom auf Hochspannungsnetzebene stehen
Tendenzen einer kleinrdumigen ,zelluliren“ Versorgungsphi-
losophie gegentiber, bei der abhingig von lokalen Gegeben-
heiten quasi autonome Versorgungsstrukturen geschaffen wer-
den. Das heifit, an die Stelle groRer gekoppelter Verbunde tre-
ten kleinrdumige Verkniipfungen in lokalen Netzen (,Micro
Smart Grid“) auf der Ebene von Ortsteilen, Quartieren oder
gar Gebiuden. Lernende Algorithmen sorgen dabei fiir die not-
wendige Stabilitit des dezentralen Systems. Damit ist eine gro-
Rere Vielfalt an moglichen Kopplungen verbunden, was Fra-
gen sowohl im Hinblick auf die geeignete Mafistabsebene von
Kopplungen als auch im Hinblick auf eine flichendeckende
Versorgungssicherheit aufwirft.

Anpassungen von Sicherheitsphilosophien

Die zunehmenden Abhingigkeiten zwischen Infrastruktu-
ren werden insbesondere in den Diskursen zu den sogenann-
ten kritischen Infrastrukturen thematisiert. Rinaldi et al. (2001)
haben die Interdependenzen zwischen (zwei) Infrastruktursys-
temen anhand von sechs Dimensionen differenziert: Charak-
teristika der Infrastrukturen, Betriebszustand, Typen der In-
terdependenzen, Umgebungsbedingungen, Kopplung und Re-
aktionsverhalten und schlieflich Fehlertyp. Bereits diese eher
einfache abstrakte Differenzierung verdeutlicht, dass vielfil-
tige Kopplungs- und Ruickkopplungseffekte moglich sind. Die
Kopplungen mehrere Infrastruktursysteme fithrt zu der He-
rausbildung von ,System of Systems®, welche als komplexe
Systeme begriffen werden. Tondel et al. (2017) analysieren
den gegenwirtigen Forschungsstand und stellen fest, dass es

selbst bei alleiniger Betrachtung der Interdependenz von Ener-
gie-und IKT-Systemen bereits an geeigneten Methoden fiir die
Identifikation der vielfiltigen Interdependenzen mangele.

Strategien im Umgang mit Risiken

Schaut man sich Extremereignisse aus der jingeren Zeit
mit Blick auf die Auswirkungen auf Infrastrukturen oder bes-
ser die Bereitstellung von Infrastrukturdienstleistungen an,
ist festzustellen, dass Extremereignisse zu erheblichen Beein-
trichtigungen fithren kénnen. Diese sind aber in der Regel
rdumlich eingegrenzt und Kaskadeneffekte stellen eher die
Ausnahme dar. Dazu trigt bei, dass nicht zuletzt in den Kom-
munen systematisch Ursachenanalysen vorgenommen werden
und diese in Infrastrukturplanungen einflielen.

Kaskadeneffekte konnen ausgelost werden insbesondere
durch Wetterextremereignisse oder — ein Thema das immer
bedeutsamer wird — durch Cyberattacken in Stromnetze. Die
Auswirkungen kénnen potenziell weitreichend sein. In Europa
haben unter anderem zwei Ereignisse Aufmerksamkeit erregt.
In Italien kam es im Jahre 2003 zu einem landesweiten Black-
out. Ausloser war ein unwetterbedingter Kurzschluss in der
Schweiz, der zu einem lokalen Stromausfall fithrte. Die Strom-
lieferungen von der Schweiz nach Italien fielen, aus Griinden
der Uberlastung, aus und der an die Stelle tretende Import aus
Frankreich fithrte zu einer weitergehenden Uberlastung der
Netze. In Italien kam es zu einer Einschrinkung der Stromver-
sorgung und zugleich wurden die IKT-Netze mit beeintrichtigt.
Ein gegenseitiges Aufschaukeln (Strom und IKT) fiihrte in der
Folge zu einem vollstindigen Blackout. Der Ausfall konnte re-
lativ schnell behoben werden, allerdings waren begtinstigende
Konstellationen vorhanden, etwa eine schwache Energienach-
frage am Wochenende (Buldyrev et al. 2010). Im November
2005 kam es, im Kontext einer Uberfiihrung eines Kreuzfahrt-
schiffes auf der Ems, durch einen Kurzschluss zu europawei-
ten Kaskadeneffekten im Stromnetz und damit Stromausfillen
(Bundesnetzagentur 2017). Ausloser war dabei, dass es unter-
lassen wurde, vor der Uberfithrung des Schiffes zwei Hoch-
spannungsleitungen abzuschalten.

Festzuhalten ist, dass in der Praxis weitreichende Infra-
strukturausfille eher die Ausnahme darstellen, dass perspek-
tivisch aber einerseits mit Blick auf Cyberattacken, anderer-
seits mit Blick auf die Dynamik enger werdender Beziehun-
gen zwischen Infrastrukturen, die Risiken zunehmen. Es ist
allerdings darauf zu verweisen, dass diese Entwicklungsdyna-
miken keineswegs allein zu einer Erh6hung der Vulnerabilitit
fithren. Beispielsweise fithren Verinderungen im Kontext der
Energiewende sowohl zu einer Zunahme der Interdependen-
zen und der Komplexitit als auch zu neuen Lésungen im Kon-
text der Energiewende (,Micro Grids“) und der Sektorkopplung
Verkehr und Energie (Flexibilisierung), sodass (Selbst-)Steue-
rungspotenziale entstehen, die unter geeigneten Voraussetzun-
gen auch Kaskadeneffekte vermeiden und zu einer Minderung
der Vulnerabilitit beitragen kénnen.
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Gleichwohl ist der Zugang ,Verminderung der Vulnerabi-
litat“ nicht mehr hinreichend. Maffnahmen zur Erhohung der
Resilienz der Infrastrukturen sind unabdingbar. Resilienz ist
nicht (allein) die Kehrseite der Vulnerabilitit, sondern resilien-
te (Infrastruktur-)Systeme miissen fihig sein, auch mit vollig
unbekannten Ereignissen umzugehen, um nach Schockereig-
nissen schnell ihre Dienstleistungen wieder zu erbringen. Von
Gleich (in: Brandt 2017) fasst den Ansatz der Resilienz unter
dem Begriff , fast egal was kommt Strategie“ zusammen. Ganz
im Sinne des Verstindnisses von sozio-technischen Systemen
geht es mithin nicht allein um technische Fragestellungen, son-
dern gerade auch um die organisatorische Seite (unter anderem
Organisation, Vorbereitung, Handlungskapazititen) der Bewil-
tigung von Extremereignissen. Brand et al. (2017) verweisen auf
die erforderlichen Eigenschaften von resilienten (Infrastruktur-)
Systemen, wozu sie unter anderem Widerstandsfihigkeit, Adap-
tivitit, Innovationsfihigkeit und Improvisationsfihigkeit zih-
len, und Gestaltungsprinzipien wie Varietit, Redundanz, Diver-
sitdt sowie Kriterien fiir die Netzwerkgestaltung wie Modulari-
tit, Subsidiaritit oder lose optionale Kopplungen.

Die vielfiltigen neuen Dynamiken in der Entwicklung der
Infrastruktursysteme und deren Kopplungen erméglichen eine
Minderung der Umweltbelastungen und Erhéhungen der Res-
sourceneffizienz. Zugleich ist mit diesen Dynamiken verbun-
den, dass neue und unbekannte Konstellationen entstehen. Die
Relevanz der resilienten Gestaltung der Infrastrukturen nimmt
zu und mithin auch der Forschungsbedarf.
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